
第 35卷第 1期

2018年 3月

原原原 子子子 核核核 物物物 理理理 评评评 论论论

Nuclear Physics Review

Vol. 35, No. 1

Mar. , 2018

文章编号: 1007-4627(2018) 01-0066-06

重离子辐照带有ECC的 65 nm SRAM器件

“伪多位翻转”特性研究

王 斌
1,2

，刘 杰
1,†
，刘天奇

1

，习 凯
3

，叶 兵
1,2

，侯明东
1

，孙友梅
1, 2

，

殷亚楠
1,2

，姬庆刚
1,2

，赵培雄
1,2

，李宗臻
1,2

( 1. 中国科学院近代物理研究所，兰州 730000；

2. 中国科学院大学，北京 100049；

3. 中国科学院微电子研究所，北京 100029 )

摘要: 为了提高纠错编码 (ECC)的有效性，先进的静态随机存储器 (SRAM)多采用位交错结构。但是，在没

有物理版图信息的情况下，位交错设计使得从辐照测试数据中提取出多单元翻转 (MCU)变得更加困难。运

用Bi离子辐照带有ECC的 65 nm SRAM器件，研究了该款器件在重离子辐照下的敏感性。为“伪多位翻

转 (FMBU)”以及MCU的数据分析提供了理论指导和帮助，完善了判别MCU的基本法则。除此之外，研

究结果表明，ECC的汉明编码对于纳米器件的效果不够理想。在未来的空间应用中，需考虑更高层次的编码

算法来抵抗单粒子翻转。
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1 引言

在当今的微处理器中，嵌入式存储器占据了超

过 30% 的芯片面积，而片上系统中该比例甚至超

过 60%
[1, 2]
。在存储电路中，辐照引起的单粒子效

应 (Single Event Effects，SEEs)是先进半导体存储

器可靠性的关键影响因素。不管是在地面，还是在

空间应用中，SEEs对电路的正常工作都产生严重威

胁。随着半导体器件的特征尺寸不断缩小，SEEs对

半导体电路的影响显著增加
[3]
。此外，晶体管工艺

节点的微缩也导致单个粒子影响多个物理临近存储

单元翻转几率的增加
[4–9]
，该现象被称为多单元翻

转 (Multiple Cell Upsets，MCU)。如果MCU发生在

同一个字或字节中，则被称之为多位翻转 (Multiple

Bit Upsets，MBU)。MBU降低了纠错编码 (Error Cor-

recting Codes，ECC)的有效性，例如：纠一检二编

码 (Single-Error Correct/Double-Error Detect codes，

SECDED)，其不具备在一个字或字节中纠正多个

错误的能力。近年来，在静态随机存储器 (Static

Random Access Memory，SRAM)阵列中，通过位

交错结构 (bit interleaving architecture) 的方式将单

个MCU 转化成多个 SBU (Single Bit Upset，SBU)，

SBU可以被 SECDED所纠正。该方法的运用可显著

降低MCU的危害
[10]
。2005年，Radaelli等

[11]
利用中

子研究了 150 nm SRAM器件的MBU，发现存储器

的结构影响ECC 的有效性，并且指出位交错结构

结合ECC是一种有效的降低MBU的方法。 2014年，

Tong等
[12]
利用C离子辐照了两款 SRAM器件：一款

带有ECC及位交错结构，另一款则没有，研究结果

表明前者相比于后者在单粒子翻转 (Single Event Up-

set，SEU)饱和截面上下降了两个数量级。但是当重

离子产生的径迹电荷的影响范围超过位交错结构的

空间距离时，将降低该加固方法的有效性。 2014年，

Wirthlin等
[13]
利用重离子 (最重为Xe离子)研究了位

交错结构对MBU的影响，提出了一种在物理版图未

知的情况下，从辐照测试数据中提取出MCU信息的

技术，并成功运用于 28 nm的FPGA器件。在本文中，

我们利用更重的Bi离子 (其产生的径迹电荷影响范围

更大，对ECC的影响更显著)辐照带有ECC (汉明码)

和位交错结构的 65 nm SRAM器件，研究了该款器件

在Bi离子辐照下的敏感性，并详细讨论了“伪多位翻

转 (FMBU)”的数据特性。
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2 基本概念

当SRAM器件使用位交错结构以后
[11]
，需要将逻

辑错误地址转换为物理错误地址，才可以实现MCU的

判别。存储单元在物理地址和逻辑地址上的差异导致了

在文献术语中的混乱使用。为了防止读者在概念上的混

淆，本文对相关专业术语词汇做以下定义规范。

(a) 单位翻转 (Single Bit Upset，SBU)：指单个粒

子仅引起一位存储单元翻转。

(b)多单元翻转 (Multiple Cell Upsets，MCU)：指

不考虑逻辑关系，单个粒子引起多个物理临近存储单元

的翻转。

(c) 多位翻转 (Multiple Bit Upsets，MBU)：指在

一次单粒子事件中，只考虑发生在同一个逻辑字或字节

里的多个位翻转。

(d) 复合单粒子翻转 (Coincident Single Event Up-

set，CSEU)：两个或者多个粒子在不同时间入射到同

一逻辑字节中复合引起的MBU
[13]
。

(e) 伪 多 位 翻 转(Fake Multiple Bit Upsets，

FMBU)：指在具有ECC保护电路的器件中，由粒子

辐照诱发，经ECC 处理后表现出来的MBU。因为

其与真实的粒子辐照引起的MBU有所区别，因此称

为FMBU。

3 实验参数

3.1 实验粒子参数

重离子辐照实验在兰州重离子加速器 (Heavy

Ions Research Facility in Lanzhou, HIRFL) 单粒子

效应实验终端进行。实验采用HIRFL提供的 209Bi离

子，初始总能量为 1 985.5 MeV。 209Bi离子先经 12.5

µm 闪烁体 (粒子探测器) 后能量降为 1 840.7 MeV，

其次穿过 14.7 µm Ti 引出窗后能量降为 1 295.5

MeV，再经 30 mm空气层后到达器件表面，最终离

子的能量为 927.7 MeV，器件表面的LET 值为 99.7

MeV ·cm2/mg。实验离子在 Si 中的LET 和射程使

用SRIM2013软件
[14, 15]

计算。实验在大气环境中进

行，温度为室温，入射角度为垂直入射。

3.2 待测器件

待测器件选用 ISSI公司工业级 IS61WV系列的 128

K×16 bit高速异步 SRAM器件，65 nm工艺制程，带

有ECC保护电路。该器件采用 ISSI公司高性能CMOS

技术以及先进的电路设计技术，具有高性能低功耗的优

点。该器件采用 JEDEC标准的 44引脚TSOP-II封装，

其功能模块的原理框图如图 1所示。
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图 1 ISSI公司 128 K×16 bit高速异步 SRAM器件功

能模块原理框图

3.3 测试过程和测试方法

实验过程采用“动态模式”进行测试。在辐照实验

之前，对待测器件进行开帽以及功能性测试，一是确保

入射离子能穿透顶层覆盖层到达器件灵敏区，二是确保

器件工作正常。测试时，器件被写入 0x5555的数据图

形。离子辐照过程中，单粒子效应检测系统 (如图 2所

示)对测试器件进行高速循环扫描，若发现读出数据与

预设数据不一致，实时记录位错误地址、错误数据和出

错时间，上位机动态显示错误信息。待测器件中存储的

数据不改正，将这次读出的数据作为下一次比对的依

据，并以此类推，这样可以有效减少漏计数。单粒子效

应检测系统实时监测和显示器件工作电流，若发现工作

电流高于预设电流值，立即切断电源并界面报警。实验

结束时，累积的离子总注量为 241 165个，总的错误事

件数为 209次。

图 2 单粒子效应测试系统总体结构图

4 实验结果

4.1 FMBU

在单粒子辐照实验过程中，并未观测到单粒子闩

锁 (Single Event Latchup，SEL)，这是因为该器件采

用了特殊的抗闩锁电路设计加固。

该器件经Bi离子辐照后，错误数据及分布结果如

图 3所示。由于该器件具有ECC (汉明码)保护电路，
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因此读出的错误数据是经汉明码处理之后的数据，与

真实的离子辐照引起的错误有所区别，属于上文提到

的FMBU。实验结果表明，Bi离子引起的FMBU最高

可达 8位，而且其中 1，2，3 bit错误数据类型占了大

约 84%的比例。

图 3 (在线彩图)待测器件的FMBU错误类型百分比

横轴表示FMBU错误数据类型，纵轴表示错误数据类型所

占的百分比。

4.2 FMBU数据特性

实验过程中的测试系统的扫描频率为 20 MHz，则

一条地址线的扫描时间为 50 ns，待测器件共有 131 072

条地址线，则一个扫描周期需要 6 553 600 ns。经过仔

细分析实验数据，发现其具有以下 3个特点。

(1) 在同一个读写周期中，行地址或者列地址相邻，

错误数据相同 (详见表 1和表 2)。

该器件共有 131 072(217)条地址线，其中行地址

线 128(27)条，列地址线 1 024(210)条。单元寻址时，先

寻址行地址，再寻址列地址，因此间隔 1个地址是列地

址相邻，而间隔 1 024个地址，正好是行地址相邻。

表 1 待测器件在同一扫描周期中，列地址相邻，错误
数据相同举例

序
号

错误时间/ ns
间隔时间/

ns
错误
地址

间隔
地址

错误
数据

1 379 124 168 560 − 0183AA − 0x5551

2 379 124 168 610 50 0183AB 1 0x5551

3 455 704 987 710 − 002029 − 0x5755

4 455 704 987 760 50 00202A 1 0x5755

5 455 704 987 810 50 00202B 1 0x5755

6 436 721 305 260 − 00C3F8 − 0x5505

7 436 721 305 310 50 00C3F9 1 0x5505

8 436 721 305 360 50 00C3FA 1 0x5505

9 436 721 305 410 50 00C3FB 1 0x5505

表 1中例举了该特点中列地址相邻的几个例子，其

中 1和 2指的是两位地址相邻的情况，两者发生错误的

间隔时间为 50 ns，也就是说，两者发生错误的时间在

同一个扫描周期中，而且间隔一个逻辑地址，错误数据

相同，那么根据MCU的判别法则
[16]
，就可以判定在这

个位置发生了一次MCU。同理，在 3, 4和 5的位置发

生了一次MCU；在 6, 7, 8和 9的位置同样也发生了一

次MCU。

表 2 待测器件在同一扫描周期中，行地址相邻 (间
隔 1 024个地址)，错误数据相同举例

序
号

错误时间/ ns
间隔时间/

ns
错误
地址

间隔
地址

错误
数据

1 381 302 509 310 − 004A89 − 0xD455

2 381 302 560 510 51 200 004E89 1024 0xD455

3 565 833 436 060 − 00A930 − 0x55D7

4 565 833 436 110 50 00A931 1 0x55C5

5 565 833 436 160 50 00A932 1 0x5515

6 565 833 436 310 150 00A935 3 0x55D5

7 565 833 487 260 50 950 00AD30 1019 0x55D7

8 565 833 487 310 50 00AD31 1 0x55C5

9 565 833 487 360 50 00AD32 1 0x5515

10 565 833 487 510 150 00AD35 3 0x55D5

表 2中例举了该特点中行地址相邻的几个例子。

其中 1和 2发生错误的时间在同一个扫描周期中，间

隔 1 024个地址，且错误数据相同，可以判定该位置

发生了一次MCU。同理，3和 7、4和 8、5和 9以及 6

和 10的位置也都发生了一次MCU。

(2) 对于同一地址，错误数据在下一个扫描周期中

恢复为初始值 0x5555 (详见表 3)。

表 3 待测器件对于同一地址，错误数据在下一个扫描
周期中恢复为初始值的所有情况列举

序号 错误时间/ns
间隔扫描

周期
错误地址 错误数据

1 477 381 481 060 − 014434 0x7F7F

2 477 388 034 660 1 014434 0x5555

3 555 719 046 960 − 01FE8A 0x5575

4 555 725 600 560 1 01FE8A 0x5555

5 555 719 047 010 − 01FE8B 0x5575

6 555 725 600 610 1 01FE8B 0x5555

7 555 719 047 260 − 01FE90 0x5575

8 555 725 600 860 1 01FE90 0x5555

9 646 896 252 660 − 0111BC 0x5551

10 646 902 806 260 1 0111BC 0x5555

表 3列举了对于同一逻辑地址，该地址存储的数

据在这个扫描周期中发生了错误，而在下一个扫描
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周期中又恢复为初始值的所有情况。例如：序号 1和

2间隔 1个扫描周期，在序号 1中，存储数据被改变

为 0x7F7F (初始值为 0x5555)，而在下一个周期中，也

就是序号 2中恢复为初始值。

(3) 同一地址，错误数据在下一个扫描周期中不恢

复 (详见表 4)。

表 4 待测器件对于同一地址，错误数据在下一个扫描
周期中不恢复所有情况列举

序号 错误时间/ns
间隔扫描
周期

错误地址 错误数据

1 503 511 273 960 − 017246 0x5955

2 503 517 827 560 1 017246 0x590F

3 646 896 252 160 − 0111B2 0xD755

4 646 902 805 760 1 0111B2 0xC755

5 646 896 252 210 − 0111B3 0xD755

6 646 902 805 810 1 0111B3 0xC755

表 4列举了对于同一逻辑地址，该地址存储的数据

在这个扫描周期中发生了错误，而在下一个扫描周期中

又发生错误的所有情况。例如：序号 1和 2间隔 1个扫

描周期，在序号 1中，存储数据被改变为 0x5955 (初始

值为 0x5555)，而在下一个周期中，也就是序号 2中又

被改变为 0x590F。

5 分析讨论

5.1 引起FMBU的原因

众所周知，在一个逻辑字或字节中，汉明码具有

“纠一检二”的局限性，也就是说，汉明码可以纠正重

离子辐照引起的一位错误，而对于两位或者更多位的

错误，它就表现得无能为力，甚至会出现误纠或者错纠

的情况，引起更加严重的错误。对于引起FMBU的原

因可能有两种：CSEU和MBU。CSEU，指的是两个

或多个离子在不同的时间入射到同一逻辑字或字节中，

导致该字或字节中出现多位错误，从而致使汉明码失

效。对于一位错误，汉明码只是在读取数据的过程中，

将读出数据更正，但是并没有对存储单元中已经翻转的

错误存储数据进行更正，也就是说，错误数据仍然存储

在SRAM中，因此才会出现CSEU。MBU，指的是一

个重离子引起同一字节中的多位数据同时发生翻转，导

致汉明码失效。

(1) CSEU的概率计算

实验采用的器件原理框图如图 1所示。由图可知，

该器件的一个字节由 16位组成，分别对应的是高 8

位 (Upper 8 bit)和低 8位 (Lower 8 bit)。每个 8位存储

矩阵之后都有一个 4位的ECC矩阵进行纠检错处理。

因此，该ECC电路利用的是典型的 (12, 8)汉明码算

法。

基于回旋加速器和扫描磁铁的时间结构，在实验使

用的注量率范围内，入射离子具有均匀的时间和空间

分布。因此，每一次的单粒子事件被认为是一个独立的

随机事件。在一次独立的随机事件中，如果翻转的概率

是 p(p ≪1)，那么在n位的编码中发生 r次翻转的概率

是Pn(r) = Cr
np

r(1− p)n−r ≈ n!
r!(n−r)!p

r。从实验结果

可以知道，大约 1 000个粒子发生一次单粒子错误事件，

那么对于同一字节，在不同时间里发生两次单粒子事件

的概率是：P12(2)=C2
12p

2(1−p)10 ≈ 6.6×10−5。这样

的小概率事件在有限次的离子辐照过程中是可以忽略不

计的。因此，多位错误只能是由于单个重离子在同一字

节中引起的MBU与汉明码共同作用的结果。

(2) MBU

文献中的实验结果表明，单个Bi 离子本身

就能在 65 nm 体硅 SRAM 器件中引发大于 5 位的

MBU
[17, 18]

。除此之外，我们运用Geant4模拟了 927.7

MeV的Bi离子入射硅材料产生的径向电荷密度随径迹

半径的变化关系，其结果如图 4所示。可以发现其径迹

半径已经可以覆盖多个灵敏单元 (65 nm器件的灵敏单

元参考
[17, 19]

)。这进一步证明“FMBU”是由单个Bi

离子在同一字节中引起的MBU与汉明码共同作用的结

果。
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图 4 927.7 MeV Bi离子入射硅产生的径向电荷密度随

径迹半径的变化关系

5.2 对于数据特性的分析

(1) 在同一个扫描周期中，行地址或者列地址相邻，

错误数据相同

实验结果表明，在同一个扫描周期中，地址相邻

的错误数据相同，其中包括行地址相邻和列地址相邻。

这是因为单个Bi离子产生的电子和空穴通过漂移和扩
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散的影响范围已经扩展到多个存储单元。同时，该结

果对于研究MCU提供了新思路。目前判断一个位错

误团为MCU基于三个法则：①物理地址邻近；②错误

数据相同 (对于采取交错架构的器件)；③错误时间相

近
[16]
。然而，物理地址需要知道器件的版图信息。一

般在没有位交错结构的情况下，可以通过逻辑地址来

推测物理地址。但是，在使用位交错结构的器件中，推

测物理地址将变得极其困难。因此就需要通过逻辑地

址来辨别MCU。而通过本实验研究发现，通过逻辑地

址辨别MCU时，需要特别注意区分行逻辑地址和列逻

辑地址，以免造成MCU的统计不完全。因此，在逻辑

地址和物理地址无法对应的情况下，通过逻辑地址判

别MCU应基于以下法则：①行逻辑地址或者列逻辑地

址相邻；②错误数据相同 (对于采取交错架构的器件)；

③错误时间相近。

(2) 对于同一地址，错误数据在下一个扫描周期中

恢复为初始值

重离子辐照过程中会干扰器件读出电路正常工作的

稳定性，造成在该读写周期中读出数据错误。然而这种

干扰并没有真正改变存储单元的值，因此错误数据在

下一个扫描周期中恢复为初始值 (0x5555)。统计分析发

现，这种事件在 209次错误事件中只发生了 5次，因此

发生这种事件的概率为∼2.4%(5/209)。是因为 SRAM

器件中读写控制电路占总芯片面积的比重就非常小，因

此受到辐照干扰的概率就很小。但是，尽管该现象发生

的概率很低，但是其危害却是不容忽视的。

(3) 对于同一地址，错误数据在后续的扫描周期中

再次发生错误

统计分析发现，这种事件在 209次错误事件中发

生了 3次，那么该事件发生的概率为∼1.4%(3/209)。

造成该事件发生的原因是在已经发生 SEU的逻辑字

或字节中再次受到了离子辐照影响，也就是前面所说

的CSEU。该事件与入射离子注量密切相关。因此这就

要求在实验过程中对离子注量进行控制，来降低或者避

免该类事件发生的几率。空间单粒子效应地面模拟实验

本身就属于加速实验，通常要在十几分钟的实验时间

里，模拟元器件在空间几年的粒子通量。其实在宇宙空

间中，粒子通量比地面模拟的加速实验低几个数量级。

因此，空间发生CSEU的概率基本可以忽略。除此之

外，空间实际应用中，器件的数据备份以及定时刷新功

能，更是杜绝了CSEU的发生。

6 结论

在SRAM器件中，位交错结构和汉明编码相结合

的方式，可以有效降低存储器发生 SEU的概率，然而

当离子入射产生的径迹电荷的影响范围超过位交错结构

的空间距离时，就会在一个逻辑字或字节中产生MBU，

造成汉明码失效。因此，在未来的空间应用中，对于面

临重离子丰度大及能量高的航天器而言，需考虑更高层

次编码算法结合定时刷新的方式来抵抗 SEU。
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Abstract: In order to improve the robustness of error-correcting codes (ECC), modern static random access

memory (SRAM) always use bit-interleaving structure. However, in the absence of physical layout information,

the bit-interleaving design makes it more difficult to extract the multiple-cell upset (MCU) from the test data. In

this paper, the sensitivity of Bi ion irradiation was investigated in a 65 nm technology SRAM with ECC. The

experimental results provide a theoretical guidance and help for the fake multiple-bit upset (FMBU) and MCU

data analyzing, which improve and perfect the basic rules extracting MCU from the test data. In addition, the

results show that the performance of hamming encoding is not ideal in Nano scale SRAM. In the future of space

applications, it is necessary to consider more advanced algorithms to against SEU.
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